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CLeaANPoRrT MEF - HANDLEIDING

INTRODUCTIE

Dit document beschrijft de stappen die moeten
worden doorlopen nadat u een CleanPort Managed
E-mail Filtering (MEF) account heeft aangevraagd.

MEF wordt stap-voor-stap geimplementeerd
om verlies van e-mail te voorkomen. Hier-
onder wordt het gehele process omschreven,
vanaf stap drie (3) is uw interventie vereist.

STEP 1 - CLEANPORT

Wij bereiden onze systemen voor op het ontvan-
gen van uw domein e-mail en maken een account
voor u aan binnen onze beheer web interface. Op
het aanmeld formulier heeft u CleanPort een ge-
bruikersnaam en wachtwoord verschaft. Met deze
gebruikersnaam en wachtwoord kunt u inloggen
ald domein beheerder. Wij stellen alle instellingen
in op standaard waarden. Het is waarschijnlijk niet
nodig voor u om direct zelf in te loggen om de di-
enst correct werkend te krijgen.

STEP 2 - TERUGKOPPELING

Wanneer wij stap 1 hebben afgerond melden wij
dit terug aan u. Vanaf dat moment kunt u zelf aan
de slag met de aanpassingen aan uw zijde. Deze
staan vanaf stap drie (3) vermeld.

STEP 3 - VEILIGHEID

Het is raadzaam dat u uw firewall zo insteld dat deze
enkel en alleen toegang aan de CleanPort PIED
server doorlaat na uw mail servers toe. Op deze
manier weet u zeker dat alle mail die u ontvangt
gescanned en gefiltered is.

De IP nummers van onze tower waarop u aanges-
loten bent:

212.79.242.192 - 212.79.242.255
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STEP 4- DNS

Om het scannen en filteren van uw domein e-mail te activ-
eren moeten de MX records van uw DNS server verwijzen
naar de CleanPort PIED tower die aan u toegewezen is.

MX settings:

mail1.cleanport.nl - prioriteit 10
mail2.cleanport.nl - prioriteit 20

STEP 5- SERVICE ACTIEF

Wanneeruhierbentaangekomenisdedienstactiefenwordtuw
e-mail gescanned en gefiltered door de CleanPort MEF service.

De volgende stap (5 - Uitgaande e-mail) is optioneel,
deze stap is alleen nodig als u CleanPort MEF ook uw
uitgaande e-mail wilt laten scannen (virus scannen)

* Afhankelijk van de Time-To-Live (TTL) instelligen van de MX

records van uw DNS server kan het tot 24 uur duren voordat de
DNS wijzigingen actief worden.

STEP 6- UITGAANDE E-MAIL

Om ook uw uitgaande e-mail te scannen moet u uw mailserver
(of mail clients) zo instellen dat de uitgaande e-mail wordt ver-
stuurd via de CleanPort SMTP tower die aan uw toegewezen is.

Uitgaande SMTP server:
smtp.nl.cleanport.com
* Afhankelijk van uw netwerk setup kan het ook nodig zijn om

uw firewall aan te passen voor uitgaande e-mail. U moet dan
uitgaand verkeer naar de CleanPort SMTP server toestaan.
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